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Introducgao

A porta, a chave, a senha,

a foto dos seus documentos
e, por fim, vocé:

seu rosto, digitais, iris,
gestos e comportamento.
Todos esses elementos tém
um denominador comum:
eles podem servir como
meios de acesso a
informacodes pessoais,
processos e transacgoes.

METODOS DE AUTENTICAGAO E RECUPERAGAO DE SENHAS NA JORNADA DO USUARIO

Ou seja, sdo meios de autenticacado
de identidade, procedimento
essencial para qualguer empresa
da atualidade.

Afinal, a digitalizagcao do cotidiano
trouxe indUmeras facilidades

e possibilidades, mas também abriu

caminho para praticas fraudulentas.

De um lado estao as empresas
visando néao dificultar os processos
para usuarios legitimos; do outro,
o cliente final que exige uma
experiéncia sem friccdo em toda

a sua jornada.

Nesse contexto, muitos dos métodos
tradicionais de autenticagdo de
identidade ndo sdo mais tdo efetivos,
mesmo quando combinados em um
fluxo de verificagdo em varias etapas.
Por outro lado, os avancos da tecnologia
mobile oferecem novas possibilidades

e uma otimizagao do custo-beneficio.

Este relatdrio traz dados do contexto

de adocgao de diferentes tecnologias

de autenticacao de identidade, além de
apresentar as tendéncias de mercado

e solugdes de ponta que estdo liderando

um futuro mais tecnoldgico e pratico.
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Contexto atual 3

dOS vazamentos de Segundo pesquisa da Em nossos testes do processo
. B de recuperagdo de conta:
dados de empresas Juniper Research, até 2024
(o) . ~
81 . € esperado que solucodes de
% acontece devido a peradoq ¢ %
has inad d reconhecimento facial em das inetituicses f )
senhas inadedquadas . . as institui¢cdes financeiras
q software eSteJam |nteg radas analisadas utilizam 2 fatores
. ~ . 1 3 OO
em 1,3 bilhdes de devices. de autenticagao e 40%
utilizam 3 fatores ou mais.
Globalmente, espera-se que até 2025 95% dos smartphones
tenham capacidades de leitura biométrica, tecnologia Dentre os bancos analisados
considerada pelos usuarios 3 VEZES mais segura E’ qge ndo séo nativcl)s di?itaisfl.
do que senhas em processos de autenticagao. [_ T observamos que eles nao utilizam

a autenticag¢ao do usuario pelo que
o individuo tem (por exemplo, uma
senha de uso Unico), é ou faz, e sim

As oportunidades de usos das tecnologias ) .
por métodos de conhecimento.

dos brasileiros acreditam que uma de biometria sdo muitas e ultrapassam seu

das maiores vantagens uso habitual em procedimentos de cadastro Todos os apps de marketplace

da biometria é a diminui¢cdo da de usuarios.. Elas podem ser utilizadas avaliados possibilitam a recuperacio
necessidade de gerar diversas sempre que o usuario precisar ser de conta por uma senha de uso
senhas diferentes para se cadastrar identificado e/ autenticado, ou seja, nos dnico (OTP), enquanto a maioria

em aplicativos, utilizar servicos dois momentos essenciais da jornada do dos apps de delivery n3o aplica essa
mobile e fazer compras. cliente — o que inclui login, troca de

N possibilidade.
senhas e recuperagao de conta.

Fontes: Verizon 2019 Data Breach Investigations Report, Juniper Research 2021, LastPass 2020,
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Tudo em apenas um clique 4

A expansao dos dispositivos moéveis
transformou quase todos os aspectos de

Atualmente cerca de

3’8 b"haes de pessoas nossas vidas, tanto profissionais quanto
pessoais. A possibilidade de acessar
possuem sSMa rtphones, (o] q ue praticamente tudo com apenas alguns
~ cliques possibilitou a inclusao digital de
representa 49% da pOPU|aC}aO milhdes de pessoas em relagdo a servigos

financeiros, bens de consumo, informacgao
ou educagao.

mundial. Esse numero
aumentou em 40% desde

S6 no Brasil, segundo dados do TIC
2016.Até 2023, sd o numero Domicilios, 74% da populagio tem acesso
. . a internet e 58% das pessoas acessam
de devices mobile deve chegar a internet exclusivamente pelo celular.

. ~ Global te, até 2025, de 72%
a 7,33 bilhdes de pessoas, opamente, ate 5o, cerea 7e

de todos os usuarios da internet devem

92% da popu Iac;éo mu nd ia |-2 acessar a rede somente via mobile.

Fontes:

bankmycell.com, Statista, DataReportal 2021 e TIC Domicilios 2019, Fundagao Alema para a Populagdo Mundial (DSW)/ DW 2019.

1Estimativas da ONU indicam que a populagao atual é de 7,8 bilhdes de pessoas.

2Segundo dados de 2019 da Fundag&o Alema para a Populagao Mundial (DSW), a populagdo do mundo em 2023 sera de 8 bilhdes de pessoas.
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Tudo em apenas um clique 5

NuUumero de usudrios de smartphones
(em bilhoes)

2016
2017
2018

2019
2020
2021

Share de trafego na internet de Mobile por ano

2015
2016
2017
2018

2019
2020

Fontes:

bankmycell.com, Statista, DataReportal

*os numeros de share de trafego na internet de mobile representam a participacdo de smartphones

para navegadores da web e ndo incluem dados para outras atividades conectadas

(como o uso de aplicativos modveis nativos) STATE OF LOGIN / FINTECHS / 2021



A forca do mobile esta na praticidade

Apps de chat, compras e entretenimento
sd0 0s que mais se destacam no uso mensal
entre os principais usuarios da internet*

9% 67% 39%

Chat Apps de Apps de servicos
apps entretenimento financeiros
e video

53% |70% 1%

Apps Apps de

. ! Relacionamentos
de musica shopping

52% 29%

Apps Apps de salde
de games e fitness

Fontes: DataReportal 2021, Verizon 2020 Data Breach Investigations Report, Axur Q12021
*Individuos de 16 a 64 anos
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A praticidade esta no centro

dos principais apps utilizados em
smartphones. Entretanto, a medida
que os pontos de contato entre
empresas e pessoas aumentam,
também cresce, a possibilidade de

acontecerem interferéncias indesejadas.

Nesse contexto digital, pessoas mal
intencionadas com acesso a dados
pessoais podem conseguir abrir contas
bancarias falsas, realizar transagdes
financeiras indevidas e ter acesso a
inumeros servicos. Com cada vez

mais vazamentos de dados massivos
acontecendo, principalmente no Brasil,
aumenta o volume de informacgoes
pessoais que podem cair nas maos

de fraudadores. Para as empresas,

os usos fraudulentos de dados

podem resultar em perdas milionarias.

Segundo relatdrio da Axur,
houve um aumento de 815%
no vazamento de credenciais
de empresas no primeiro
trimestre de 2021 em relagao
a0 mesmo periodo do ano
passado. Para credenciais do
gov.br o aumento foi de 530%.

E, de acordo com dados da
Verizon, uma empresa média
sofre quase um milhdo de
tentativas de ataques de
credential stuffing todos

0S anos — ou seja, a utilizagao
de listas de credenciais
comprometidas com o objetivo
de invadir um sistema.
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Segundo relatério da IBM em parceria com
o Ponemon Institute, vazamentos de dados
geraram um prejuizo total médio de US$
3,86 milhoes somente em 2020.

Prejuizo total médio de

um vazamento de dados
Medido em milhdes de ddélares (US$)

$4,00

$3.79 $3,86 $392 $386

$3,50 3362

2014 2015 2016 2017 2018 2019

Fontes: IBM e Ponemon Institute
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Os setores da saude, energia e financeiro
foram os que sofreram os maiores prejuizos,
estando cerca de 85%, 65,5% e 51% maiores
do que a média global, respectivamente.

Prejuizo total médio de um

vazamento de dados por setor
Medido em milhdes de ddlares (US$)

$7.13
Transporte $6,39
Média global

Industrial

Tecnologia

Financeiro

Energia
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Desafio e riscos do mercado 8

Fraudes ainda Entre os dados
sao um problema mais fraudados:

bilionario 51,3%
() dz

de redes sociais

tem c.a\ d.a 37,1%
5 braS"elros Credenciais

de e-mail
ja foi vitima de 26.89
: : %

roubo de identidade cPF |
Na internet,

L~ '/A 19’3%
0 gque representa 24,2 milhdes de ,m Cartio
potenciais vitimas em todo o pais. de crédito

Fonte: Psafe, TCU, Javelin, Serasa
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Prevenindo os riscos 9

Prova de identidade:

responde a pergunta "guem é vocé" e conta com os
processos de coleta, validagao e verificagdo de informagdes.
E equivalente ao processo de cadastro/onboarding.

Para entender as
melhores estratégias

de prevencao contra
esses riscos, € necessario
entender em quais
momentos da jornada
do cliente é possivel

gue uma fraude ocorra.

Fator conhecimento

Autenticac¢do do usuario: responde a pergunta
e 'vocé é quem diz ser?" e conta tradicionalmente com
trés tipos de categorias de prova:

Algo que o usuario sabe

Algo que o usuario sabe: € tudo aquilo que depende
do conhecimento do individuo, como senhas, respostas
a perguntas pré-selecionadas e PINs;

Fator posse

Algo que o usudrio tem: depende da posse de uma Algo que o usuario tem

conta ou podem ser senhas criptografadas em hardware,
senhas de uso unico (OTPs) acessadas por aplicativos
ou outros dispositivos;

Para isso, € importante
pensar Nno gerenciamento
do ciclo de vida da

Algo que o usuario é ou faz: se relaciona a suas

identidade do usuario,
gue é constituido por
duas fases obrigatorias:

Fontes: Financial Task Force (FATF) 2020

caracteristicas fisicas (biometria fisica) e
comportamentais (biometria comportamental), como
reconhecimento de biometria facial, digital, de voz, além
de padrbdes de localizagao e de navegagao em aplicativos.

METODOS DE AUTENTICAGAO E RECUPERAGAO DE SENHAS NA JORNADA DO USUARIO

Fator fisico

Algo que o usuario
é ou faz
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Formatos de validagao existentes

Processos
de autenticacao

Os processos de autenticacao de
identidade sdo categorizados de
acordo com a quantidade de fatores
de autenticacao utilizados: quanto
mais processos forem aplicados,
maior o grau de seguranca para o
usuario e a empresa.

Entretanto, é cada vez mais comum
fazer a classificagcdao com base nos
efeitos da aplicacao dos fatores:

em vez de contabilizar o numero

de fatores, a caracteristica central
passa ser o quao resistente o
processo é a ataques comuns, como
phishing ou man-in-the-middle.

Fontes: Financial Task Force (FATF) 2020, LastPass 2019 (B2B) e 2020 (B2C)

Os processos mais
recorrentes no
mercado atual sao:

Autenticagdo de um unico fator
(1FA): usa somente um fator de
autenticagao. Por exemplo,
solicita somente a senha para
conceder acesso a uma conta.

Autenticag¢do Multi-Fator

(MFA): usa dois ou mais fatores
de autenticagao de ao menos
duas categorias diferentes (o que
se sabe, tem e é). Assim, a perda
ou roubo de um dos fatores ndo
atrapalha a confiabilidade do
outro e ndo garante acesso a
conta.

Um exemplo seria a utilizagdo de
uma senha combinada com o
recebimento de um cédigo de
acesso por e-mail ou SMS, ou de
uma validagcdo de Face Match.

METODOS DE AUTENTICAGAO E RECUPERAGAO DE SENHAS NA JORNADA DO USUARIO

10

Uso de MFA
pelas empresas

Uma pesquisa global
feita pelo LastPass
mostra que, em 2019,
57% das empresas
usavam autenticacao
multifator —

um aumento de quase
5vezes em relacao ao
ano anterior.

2018 2019

Esse relatério também destacou o fato de que
pelo menos 62% das organizagdes ja usavam
tecnologias de autenticagcao biométrica.

Enquanto isso, pesquisas de 2020 mostraram que
19% dos usuarios ndo sabiam dizer o que era
autenticagdo multifator. 54% declararam usar
esse recurso em contas pessoais, enquanto 37%
afirmaram usar nas contas do trabalho.
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Autenticacao no ambiente mobile

Ha diversas tecnologias
disponiveis para autenticacao
em dispositivos moveis,
dentre os trés tipos de fatores
de autenticacao apresentados
anteriormente. O fator mais
comumente utilizado ainda é
a senha, mesmo que sua baixa
efetividade e seguranca ja
tenha sido comprovada.

Segundo um estudo global
realizado em 2019 pela
Verizon, 81% dos vazamentos
de dados de empresas
acontece devido a senhas
inadequadas.

1l

Opg¢des como a utilizagao de senhas
de uso Unico (OTPs) enviadas via SMS
ou e-mail, tokens e aplicativos de
autenticagdo sao outras
possibilidades, mas que também
oferecem diferentes riscos.

O entendimento dessas e de outras
tecnologias, como a biometria
biofisica ou comportamental,
viabilizam a compreensao desse
ecossistema de forma detalhada para
a adogao das solugcdes mais seguras e
com maior custo-beneficio possivel,
a0 Passo gue inova processos e a
sociedade como um todo.

A seguir, apresentamos uma analise
qualitativa dos prés e contras das
principais tecnologias utilizadas em
processos de autenticagdo mobile.
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Tipo de fator de autenticacao: Conhecimento

Senhas

A senha é o modelo mais tradicional de
autenticacdao — e também um dos mais
fracos, ja que o nivel de seguranca da
senha depende de cada usuario. Além
disso, as senhas estao entre os dados
mais frequentemente vazados, ou seja,
dos mais faceis de serem obtidos por
fraudadores.

Para fortalecer a seguranga desse tipo
de autenticagao, é preciso adotar senhas
altamente complexas (e nada praticas).
Em muitos processos, a senha é
combinada com outro fator de
autenticacao.

Em 2016, estimava-se que uma senha
era roubada a cada segundo . No
primeiro trimestre de 2021 s6 no Brasil
foram cerca de 291 credenciais vazadas
por segundo.*

Fonte: Cybersecurity Ventures, "Psicologia das senhas" de LastPass 2020 e CNN Brasil.

Prés

Senhas sao muito simples de
serem usadas, uma vez que
basta o individuo lembrar ou
ter acesso as respostas de
desbloqueio.

Contras

E recomendado que as senhas
sejam mudadas regularmente,
o que atrapalha a memorizagéao.
Além disso, muitos usuarios nao
alteram a senha com frequéncia.

Dado o numero médio de senhas
gue uma pessoa possui e a
necessidade de uma maior
complexidade para aumentar

a seguranca, a praticidade

das senhas passa a ser baixa.

As respostas de desbloqueio e
senhas podem ser facilmente
adivinhadas, roubadas ou
esquecidas.

*Numero calculado com base no valor total de credenciais vazadas reportado pelo Relatério Q1 de 2021 da Axur.
METODOS DE AUTENTICAGAO E RECUPERAGAO DE SENHAS NA JORNADA DO USUARIO
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Em junho de 2021, aconteceu o que se estima
ser o maior vazamento de senhas da historia
— 8,4 bilhoes de senhas foram expostas,

numero maior do que o de pessoas na Terra.

53%

Nao alteraram suas senhas nos
Ultimos 12 meses, mesmo apos
ouvirem falar de casos de
vazamento de dados nas noticias.

1-20

Quantas contas online
as pessoas acham que tém

Quantas contas
online as pessoas
tém em média

~38

42%

Afirmaram que ter uma
senha facil de lembrar é
mais importante do que
ter uma senha segura.

66%

.. Mesmo assim, ao
criar senhas, 66% dos
participantes sempre
OuU quase sempre usam
a mesma senha ou
variagdes de uma
senha
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Tipo de fator de autenticacao: Posse

Senha de uso Unico
(OTP)

A senha de uso Unico, ou
one-time password (OTP),
é um tipo de token usado
para autenticar o usuario
somente uma vez. Nesse
Caso, é necessario que a
pessoa tenha acesso a algo
que ela possua, como o
celular ou aplicativo, para
receber o cédigo ou link
via SMS, e-mail ou ligacao.

Fonte dos dados: OpinionBox e Mobile Time, 2020.

Prés

Dificulta o ataque recorrente, uma vez que a o
cédigo ou link serve para somente uma tentativa;

Utiliza meios que sdo de facil acesso para o usuario
se estiverem protegidos com somente um fator de
autenticacao, como SMS e e-mail.

Contras

O usuario pode nao receber o codigo no momento
necessario e acabar perdendo o tempo disponivel
para a autenticagao;

E uma tecnologia que estd sujeita a seguranca de
outras contas — o cartdo SIM pode ser fraudado, as
contas de e-mail podem ser hackeadas e o celular
pode ser perdido ou roubado.

Muitas vezes, € necessario gue o Usuario saia
do aplicativo principal para pegar o PIN recebido,
0 que pode ser um incémodo.

Nos casos em que um app autenticador é usado,
a conta pode acabar se dessincronizado do
aplicativo principal.

METODOS DE AUTENTICAGAO E RECUPERAGAO DE SENHAS NA JORNADA DO USUARIO
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Segundo pesquisa da
Opinion Box em parceria
com a Mobile Time:

18%

dos entrevistados
consideram o recebimento
de token por SMS o meio
mais dificil e desconfortavel
de autenticacao, logo depois
do escaneamento de iris,
com 25%.

21%

acham que esse método
€ 0 menos seguro, depois
das senhas, com 26%.
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Tipo de fator de autenticacao: Fisico

Biometria

As tecnologias de biometria utilizam as
caracteristicas fisicas e padrbdes comportamentais
para identificar e autenticar o individuo. Existem
duas categorias de biometria:

Biometria fisica:
€ uma caracteristica fisica da pessoa,
como as digitais, a iris e a face;

S Biometria comportamental:
diz respeito a padrées de comportamento
do individuo, como a forma de segurar
o telefone, padrdes de localizagao, como
a pessoa digita, etc. E comumente usada
no processo de autenticagao continua,
ou baseada em risco, e pode detectar
anomalias de comportamento durante
uma sessao.

Os tipos mais comuns
de biometria sao:

Biofisica:
r A ul
R Digital
L@)_I
r ul
@ Face
L ]

|||‘||| Voz

iris

Biomecanica:

(« Q ) | Comportamental

@ Localizagao

METODOS DE AUTENTICAGAO E RECUPERAGAO DE SENHAS NA JORNADA DO USUARIO
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Além de ser universal, a biometria livra o usuario da
necessidade de decorar algo ou de ter algo, o que torna
0 processo de autenticagcao mais pratico e de baixa fricgao.

Ha uma diferenca importante entres as tecnologias
de biometria integradas ao hardware dos smartphones
e as habilitadas por software.

No primeiro caso, o padrdo de reconhecimento é
armazenado no smartphone em um local protegido.

Ja no segundo, a captura da biometria é enviada de forma
criptografada para um servidor para que o padrdo seja
comparado a uma base de dados.

A biometria em hardware permite o blogueio de acesso
somente no dispositivo, enquanto a de software permite
o blogueio a contas em diversos dispositivos. As analises
apresentadas neste estudo se concentram no ultimo caso.
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Segundo pesquisa realizada em 2021 pela Juniper Research,
globalmente espera-se que, até 2025, 95% dos smartphones
tenham capacidade de leitura biométrica e que esse método
seja responsavel por cerca de US$3 trilhées em autenticagdo
de pagamentos — muito mais que os US$ 404 bilhdes
movimentados dessa forma em 2020.

Em outra pesquisa, realizada em varios paises pelo LastPass,
65% das pessoas afirmam confiar mais na impressao digital
ou no reconhecimento facial do que nas senhas em texto.
No Brasil, esse valor salta para 78%.

Quais meios de autenticagao biométrica o brasileiro ja
experimentou para acessar servigos digitais pelo smartphone

Leitura
digital

Reconhecimento
Facial

Reconhecimento
de voz

Escaneamento
de iris

Fontes: Juniper Research 2021, LastPass 2020, OpinionBox e Mobile Time 2020, data2decisions/IDEMIA.
PASSWORDLESS, MUNDO SEM SENHAS

dos brasileiros acr:

editam que uma das

maiores vantagens da biometria é a
diminuicdo da necessidade de gerar
diversas senhas diferentes para se
cadastrar em aplicativos, utilizar servigcos
mobile e fazer compras.

65% Mundo

78% Brasil

&

Pessoas que
declararam confiar
mais na impressao
digital ou
reconhecimento
facial que em senhas

15
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Tipos de biometria
Biometria Digital

A biometria digital € uma das
tecnologias da categoria mais
aceitas para a autenticagao.
Segundo pesquisa da Juniper
Research, estima-se que 4,6 bilhdes
de smartphones serdo equipados
com sensores de impressao digital
até 2024 em todo o mundo.

Nos smartphones ha dois tipos de
sensores usados: sensor capacitivo
e o ultrassénico. O primeiro utiliza
capacitores elétricos na
identificagcao dos padrbes das
digitais, enquanto o segundo envia
ondas ultrassdnicas que sdo em
parte devolvidas ao sensor, fazendo
com gue o sensor perceba
variagdes mais detalhadas dos
padrdes digitais.

Fonte dos dados: OpinionBox e Mobile Time, 2020.

Prés

E uma tecnologia bem aceita pelo

publico. Somente 7% considera a
biometria digital um meio dificil

e desconfortavel de autenticacao
em celulares;

E facil de usar, sendo necessario
somente posicionar o dedo no
sensor;

Reproduzir a digital de uma
pessoa por meio de impressoras
3D, identificagao do padrao da
digital, etc. - € muito mais
complexa que a invasdao de uma
conta por senhas, por exemplo
e, portanto, desencorajador.

Contras

Pode apresentar problemas
guando os dedos estdo
molhados ou sujos e, também,
por questdes de acessibilidade
de pessoas que nao possuem
digitais por alguma razao.

METODOS DE AUTENTICAGAO E RECUPERAGAO DE SENHAS NA JORNADA DO USUARIO

Em pesquisa global de 2019 da IDEMIA, na média
global, 74% dos entrevistados tém uma percepg¢ao
positiva sobre o uso de biometria digital.

No Brasil, esse percentual é de 90%, ficando
em segundo lugar entre os 11 mercados pesquisados,
atras apenas da India (94%).

Desbloqueio do
celular por digital

50%

2019 2020

90%

No Brasil, esse percentual
fica em segundo lugar
entre os 11 mercados
pesquisados, atras
apenas da india (94%).
Método considerado mais
seguro de autenticacdo

39%
36%
tem interesse em
usar a biometria digital
em pagamentos 2019 2020
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Tipos de biometria

Reconhecimento
facial

A biometria facial registra a geometria
espacial de caracteristicas distintas
do rosto; o uso do Face Match é
recomendado em combinagao ao
liveness (ou prova de vida).

A validacao de liveness é a
capacidade de um sistema detectar
se uma forma de biometria (como o
rosto) é real ou falsa através da analise
de imagens. Um rosto dado como real
significa que uma pessoa esta
presente no momento de captura das
imagens, ou seja, fisicamente diante
do dispositivo. Em caso contrario, por
exemplo, se uma fotografia for usada,
é dada como falsa.

Fontes: Juniper Research 2021, OpinionBox e Mobile
Time 2020, Visa/AYTM Market Research 2017.

Prés

A tecnologia é facil de ser compreendida e, em
muitos casos, s6 € necessario que o usuario siga
instrugdes de posicionamento do rosto na camera.

N&o ha necessidade de decorar senhas,
tokens ou PIN;

N&o é necessario instalar aplicativos adicionais
Envolve um processo ndo intrusivo e sem contato

Pode ser feito remotamente de qualquer lugar,
a qualquer hora

N&o é necessario que o smartphone tenha
um sensor especial, sé uma camera

Contras

Existem preocupacdes ligadas a privacidade
do usuario e sobre vieses de algoritmos de
reconhecimento facial;

O usuario pode ter dificuldade para tirar uma
foto adequada, por isso é importante trazer
instrugdes No processo;

A qualidade da camera do usuario pode atrapalhar

na captagdo da imagem e a identificagdo do usuario.

METODOS DE AUTENTICAGAO E RECUPERAGAO DE SENHAS NA JORNADA DO USUARIO

Segundo pesquisa da Juniper Research,
90% dos smartphones devem ter
hardware de reconhecimento facial
até 2024.

Enquanto isso, € esperado que
solucoes em software sejam
integradas em 1,3 bilhdes de devices.

dos usuarios

tém interesse

em usar a biometria
digital para fazer
pagamentos mobile
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Tipos de biometria

Face Match
e Liveness

O liveness é classificado
em duas categorias:
liveness passivo

e liveness ativo.

Essas duas abordagens
podem ser usadas
separadamente, mas
se mostram ainda

mais eficazes quando
combinadas.

Fontes: Juniper Research 2021, OpinionBox e Mobile Time 2020,
Visa/AYTM Market Research 2017

Face Match sem liveness
O Face Match confirma se duas
fotos sao da mesma pessoa.

Face Match com liveness passivo
O liveness passivo ndo requer

uma agao do usuario e garante

que a imagem utilizada na validagao
seja de uma pessoa e ndo de uma foto
por meios passivos de analise de
imagem.

Face Match com liveness ativo
O liveness ativo garante que a
imagem utilizada na validacao seja
de uma pessoa e nao de uma foto
por meios ativos, como pedir uma
acdo do usuario (sorrir ou piscar,
por exemplo).
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Tipos de biometria

Niveis de protecao e possiveis fraudes

Nivel de Protecao

FaceMatch FaceMatch +

Liveness Ativo

Fraudes
Fraudes Fraudes com muito

Iniciantes Experientes

Tecnologias Implementadas

Fontes: Juniper Research 2021, OpinionBox e Mobile Time 2020, Visa/AYTM Market Research 2017.
METODOS DE AUTENTICAGAO E RECUPERAGAO DE SENHAS NA JORNADA DO USUARIO

FaceMatch +
Liveness Passivo

planejamento

FaceMatch +
Liveness Passivo +
Liveness Ativo

Fraudes

com muito
planejamento
€ recursos

Ao aumentar o nivel de protegdo,
se dificulta mais e mais o trabalho
dos fraudadores, aumentando a
necessidade de tempo, recursos e

experiéncia para infiltrar um sistema.

Por isso, cada nivel de protegao
representa um ganho consideravel
em fraudes barradas.

Fazenda de rob6: uma pessoa cadastra
e controla varias contas, dando a impressao
gue cada uma delas € uma pessoa legitima.

Algoritmo de "forga bruta": tatica para
invasao de sistemas protegidos por senha
onde o hacker usa um algoritmo que tenta
todas as combinagdes possiveis até que
ache a senha correta.

Camera furtiva: é a utilizacao de fotos
que foram tiradas sem a permissao
da pessoa em documentos forjados.
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Tipos de biometria

Biometria
comportamental

A biometria comportamental utiliza
padrdes de comportamento do usudario
para realizar a autenticacao. Ela usa a
interagdo do usuario com dispositivos,
assim como padrdes de localizagao, para
que seja feita a autenticagao continua dos
usuarios confidveis — o que os diferencia
de possiveis fraudadores, que teriam um
comportamento diferente identificado.

Existem diversos tipos de atividades
comportamentais que podem ser
utilizadas para diferenciar usuarios
confidveis de fraudadores, como a forca
da pressao de toque dos dedos na tela

Prés

A identificacdo do usuario acontece
em tempo real e de forma continua
com a andlise de inumeros data
points, o que oferece uma
combinacéao unica.

Os dados sdo dinamicos, ou seja,
mudam de acordo com a mudanga
de comportamento do usuario —
por isso, sao virtualmente
impossiveis de serem reproduzidos
por terceiros.

A friccdo para o usuario é eliminada
por completo, dado que ele ndo
precisa fazer nenhuma agéao ativa
para se autenticar.

Existem poucas limitagdes de

dispositivos para que a tecnologia
seja implementada. Basicamente,
gualguer smartphone pode gerar
informacgdes para que um usuario
utilize biometria comportamental.

Um estudo recente aponta

gue o mercado de biometria
comportamental deve ter um
crescimento anual de mais de

20% ao ano, chegando ao valor
de 5.2 bilhoes de délares em 2027.

20

do celular, a velocidade de rolagem de Contras Isso coloca essa tecnologia como uma

aplicativos e navegadores, o manuseio Dependendo da forma de
tratamento de dados, a privacidade

do usuario pode ser comprometida.

iy . ) das de maior crescimento em adog¢ao
fisico do proprio aparelho e o padrédo de

comportamento de localizagdo do usuario. ao longo dos préximos cinco anos.
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Tipos de biometria

Biometria
comportamental
por localizagcao

A biometria comportamental por localizagao
€ o sinal mais forte para a autenticagao
mobile, pois utiliza o padrao do
comportamento de localizagdo para
autenticar o usuario confidvel em tempo real.

As informacgodes de localizagao nao dependem
apenas do GPS, podendo utilizar também

o Wifi e outros sensores do dispositivo.

A combinagdo de sensores de movimento
capta o comportamento dos usuarios, que
nao precisam fazer nenhuma agao ativa

para se autenticar. Isso elimina a fricgcao

de qualquer transagao autenticada por
localizagao.

Prés

Eliminagado de fricgao para o usudrio
confidvel, que ndo precisa realizar
nenhuma agdo para ser autenticado.

A autenticagao é continua e em tempo
real, o que previne com maior eficacia
golpes de roubo de conta.

Reducao de custos das instituicdes
com verificagdes de fraudes, ja que os
usuarios legitimos sao aprovados, e
uma taxa consideravelmente menor de
usuarios ndo aprovados podem passar
por outra forma de autenticagao.

Contras

O usuario precisa compartilhar a localizacao
com o aplicativo mobile para que o padrao

de comportamento seja captado. Outras
informacgdes podem ser utilizadas, mas o
padrdo de comportamento tem menos
pontos de dados.

METODOS DE AUTENTICAGAO E RECUPERAGAO DE SENHAS NA JORNADA DO USUARIO
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Insights de milhdes de celulares da rede
de dados de Incognia mostram que:

90%

88%

010166,

dos logins legitimos acontecem
de locais confidveis, como a casa
do usuario

das transagdes sensiveis que
nao sao fraudulentas acontecem
a partir de locais confidveis

das compras em e-commerce
que nao sao fraudulentas
acontecem em locais confidveis

dos enderegos de faturamento usados
em transacgdes legitimas de comércio
eletrénico estao correlacionados com
a localizagdo confidvel de sua casa
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Outros tipos de biometria

A iris é a parte colorida dos olhos entre a pupila (parte preta)
e a esclerdtica (parte branca). Apresenta uma organizagao
aleatdéria que é formada no periodo da gestagao e ndo
segue o cédigo genético. Dessa forma, até irmaos gémeos
possuem iris diferentes.

A tecnologia de reconhecimento de iris nos smartphones
funciona através da leitura dessa parte dos olhos por meio
de luzes visiveis e/ou infravermelhas. Ainda ndo é uma
tecnologia amplamente usada e, somente alguns
fabricantes incluem essa feature no celular — enquanto
outros descontinuaram sua adog¢do, seja pela falta de

conveniéncial, seja pelo nivel de seguranca oferecido.?

Fontes: Banco Mundial, Techtudo, UOL

1 Computerworld
2 Ars Technica
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V- Voz

A tecnologia de reconhecimento de voz funciona através da
transformacao dos padrdes da voz em texto, posteriormente
armazenados em nuvem. No momento da autenticagao, a fala
do individuo é comparada com os padrdes disponiveis — se
ha um match, o acesso é concedido.

Nos Ultimos anos. houve uma popularizagao desse tipo de
tecnologia gracas as assistentes digitais € aos precos mais
acessiveis dos smart speakers. Ainda assim, & possivel usar
gravagoes e outros artificios de reproducao da voz alheia para
burlar os sistemas, além de existir a possibilidade da mudanca
da voz de um individuo em momentos diversos ao longo do

dia ou da vida.

22

STATE OF LOGIN / FINTECHS / 2021


https://www.computerworld.com/article/3104113/iris-scanner-galaxy-note-7.html#:%7E:text=The%20reason%20is%20simple%3A%20Novel,screw%20it%22%20and%20move%20on.
https://arstechnica.com/information-technology/2017/05/breaking-the-iris-scanner-locking-samsungs-galaxy-s8-is-laughably-easy/
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As muitas oportunidades da biometria

As oportunidades de uso das tecnologias de biometria sao
muitas e ultrapassam seu uso habitual em procedimentos
de onboarding.

A biometria pode ser utilizada sempre que o usuario precisar
ser identificado e/ou autenticado, ou seja, nos dois momentos
essenciais da jornada do cliente — incluindo login, troca de
senha e recuperacao de conta.

A praticidade da autenticacao por biometria oferece uma
experiéncia pratica e sem friccao. A seguir, a listamos algumas
possibilidades de uso; algumas ja sao empregadas hoje

e outras sao tendéncias para o futuro proximo.
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Possiveis usos da
biometria facial

Antes de transacdes
financeiras de alto valor

Check-ins e check-outs

de estabelecimentos
(hotéis, prédios comerciais
ou residenciais, Airbnbs)

Autenticagcao no processo
de recuperacao de contas

Concessao de acesso a uma
conta em novo dispositivo

Possiveis usos da
biometria comportamental

Revogacdo automatica do
acesso a conta em caso de
comportamentos suspeitos

Verificagdo continua da conta sem
a necessidade de fazer o usuario
deslogar e logar constantemente

Verificacao de transacdes
em tempo real

Deteccgdo de fraudes de
pagamento com QR Code pela
identificagao de localizagao

METODOS DE AUTENTICAGAO E RECUPERAGAO DE SENHAS NA JORNADA DO USUARIO
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Além disso, ha trés perguntas-chave

gue podem ser feitas para identificar se

é possivel implementar essas tecnologias
em determinado processo:

A acao envolve operacao financeira?

A acdo envolve acesso a informacdes/
lugares restritos/ pessoais?

A acdo envolve a seguranca
de uma ou mais pessoas?
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Possiveis usos
Mercado Financeiro

A fim de prevenir riscos relacionados
a0 acesso da conta de vitimas por
fraudadores, através de furto de celular
ou senha, o Banco Original e outras
fintechs usam a biometria facial para a
validacdo de grandes transacgoes,
mantendo a seguranga do cliente
mesmo depois de um ataque bem
sucedido

Adicionalmente, aplicativos que
disponibilizam informacgdes sigilosas
em suas telas principais como o BTG
Pactual Digital, e por isso pedem
senha toda vez que o usuario abre o
app, estao dando a opgao para o
cliente usar a biometria no lugar

da senha, melhorando sua experiéncia.

Além disso, também
seria possivel a
implementacao da
biometria comportamental
por localizacao para que,
Caso um comportamento
de interacao suspeito seja
identificado, o aplicativo
automaticamente possa
pedir por nova
autenticacao, impondo
friccao no momento do
comportamento com
suspeita de risco.

Fontes: Money Times, Contacorrente.com, Mastercard New Payments Index, FEBRABAN, TransUnion.
METODOS DE AUTENTICAGAO E RECUPERAGAO DE SENHAS NA JORNADA DO USUARIO
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Segundo report global de 2021 da
Mastercard, 93% dos consumidores
consideram biometria e novas
tecnologias para pagamentos e 60%
se sentem mais seguros usando
biometria para verificar compras

do que o uso de PIN.

Pesquisa FEBRABAN de Tecnologia
Bancaria 2020, 35% dos investimentos
de bancos em tecnologia esta
direcionado a Biometria Facial.

Segundo pesquisa da TransUnion

de maio de 2021, fraudes com servicos
financeiros aumentou 457% desde

o inicio da pandemia
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Possiveis usos
Marketplaces

O Banco Neon passou a
confirmar compras no
e-commerce por biometria
facial e digital em parceria
com a Visa. Em agosto de 2020,
o0 banco autenticou 98% das
transacgodes realizadas por
seus clientes no e-commerce,
considerando-se todos os tipos
de autenticacdes disponiveis —
selfie, biometria por digital e
senhas. A média de
autenticacao do mercado
brasileiro é de apenas

4 em cada 10 pedidos de
confirmacao de compra.

Preferiu o
reconhecimento
digital ou facial
como forma

de autenticacao.

68%

Um dos desafios do setor de marketplace

é estabelecer confianca entre as 3 partes
relacionadas: o comprador, o vendedor

e o entregador. Algumas das fraudes nesse
ecossistema estao relacionadas a contas falsas
de entregadores, que roubam mercadorias e,
também, a perfis falsos de vendedores, que
recebem pedidos que nunca serao enviados.
Para inibir isso, algumas empresas ja usam
a biometria facial tanto para o cadastro

de vendedores quanto para entregadores.

Fontes: Money Times, Contacorrente.com, Mastercard New Payments Index, FEBRABAN, TransUnion.
METODOS DE AUTENTICAGAO E RECUPERAGAO DE SENHAS NA JORNADA DO USUARIO

A

Outra possibilidade seria

a validacao de transacdes
suspeitas ou de valores
altos com biometria, o que
adicionaria uma camada
extra de seguranca.

26
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Possiveis usos

@ Delivery

Aplicativos de delivery também
sofrem com individuos maliciosos
gue usam seus sistemas para fraudar
tanto clientes quanto fornecedores.
Diferentes tipos de biometria
podem ser usadas para autenticar
periodicamente entregadores, por
exemplo — isso ja é feito por
aplicativos como Rappi e Uber Eats.

Fonte: Folha de Sao Paulo.

METODOS DE AUTENTICAGAO E RECUPERAGAO DE SENHAS NA JORNADA DO USUARIO
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Saude

Alguns planos de saude ja estao
usando o Face Match no lugar da
carteirinha, evitando o empréstimo
ou cobrancas fraudulentas pelo
prestador. E o caso do Bradesco
Saude, que iniciou testes em 2020
para troca da carteirinha pelo
reconhecimento facial.
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Varejo

O reconhecimento facial também pode ser usado
para efetuar pagamentos. No caso, o software faz
a autenticacao baseando-se na imagem do rosto
da pessoa, permitindo que o pagamento ocorra

a distancia, sem a necessidade de tocar objetos
para digitar senhas.

Case GPA: Um case de sucesso de uso da

biometria facial no varejo € o Grupo Pao de Acucar

(GPA), que conseguiu reduzir o tempo de
redefinicdo de senha de 48 horas para apenas
poucos segundos usando a solugdo de Face
Match da idwall.

Com isso, o GPA atingiu uma maior assertividade
e segurancga no processo de validagao de
identidade de seus usuarios. A empresa também
conseguiu desafogar a central de atendimento

e backoffice, além de contar com um processo
mais seguro — somente o dono da conta recebe
0 acesso necessario.

Fonte: Tech Wire Asia

28

Na China, ja é comum
O uso de reconhecimento
facial para pagamentos
em pontos de venda.
Em 2019, cerca de 1000
lojas de conveniéncia
tinham instalado o
método e mais de 100
milhdes de chineses

ja haviam se registrado
na tecnologia.
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Principais tendéncias

Biometria single sign-on

O single sign-on da a possibilidade
de o usuario fazer a inscricdo em um
servico somente uma vez e, depois,
usar o mesmo cadastro para outras
aplicagdes sem a necessidade de
passar pelo processo de onboarding
novamente.

Esse esquema de autenticagao
automatica combinada a tecnologias
de biometria traz mais uma camada
de protegao a conta: além de o
usuario poder usar somente um login
para acessar outras contas, € possivel
utilizar a biometria para autentica-lo
de forma rapida antes de acessar
aplicagdes selecionadas, como por
exemplo a contas de chat, bancos e
pagamentos online, marketplaces,
apps de carros de carona, etc.

Pagamentos

De acordo com um estudo da
Unidade de Inteligéncia do

The Economist e TransUnion,
85% dos executivos globais
entrevistados acreditam que
tecnologias de biometria serdao
usadas para autenticar a maioria
dos pagamentos nos préoximos
10 anos. Esse nUmero sobe para
90% no Brasil.

Até 2024, a autenticacdo
biomeétrica sera utilizada para
transacionar mais de US$ 2,5
trilhdes em pagamentos moéveis,
segundo relatdrio publicado pela
Juniper Research. O valor
representa um aumento de quase
1.000% em relagao as transagoes
efetuadas até o final de 2021.

Fontes: FEBRABAN, The Economist/ TransUnion, Juniper Research, VentureBeat/ Sungkyunkwan University, Cryptoid
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Deepfakes

A popularizagdo das deepfakes é
um dos maiores desafios futuros
para as tecnologias de autenticacao
por biometria facial.

Recentemente, pesquisadores da
Coreia do Sul conduziram
experimentos e chegaram a
conclusao de que todas as APIs de
reconhecimento facial testadas
estado suscetiveis a serem
enganadas por deepfakes.

Da mesma forma que as deepfakes
evoluem, formas de detectagao
também se desenvolvem; é
esperado que as empresas invistam
cada vez mais em agdes para
prevenir e diminuir ataques no
mercado.
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Privacidade e seguranca

Com a LGPD (Lei Geral de Protecao
de Dados) em vigor, a necessidade
gue ja existia de as empresas
tratarem os dados pessoais dos
usuarios com responsabilidade se
tornou ainda mais forte.

Dados biométricos sao considerados
dados sensiveis pela LGPD, uma vez
gue tém um potencial de
discriminagao.

O tratamento desses dados é
autorizado para fins de prevencgao a
fraude e segurancga do titular, sempre
resguardados os direitos dos titulares
e atendidos os principios de protegao
de dados. O descumprimento de tais
regras pode gerar sangdes legais e
financeiras para as empresas.

STATE OF LOGIN / FINTECHS / 2021



Conclusoes

G0

As senhas...

... Ndo sdo Mais um método seguro
de autenticacao de identidade.

As tecnologias disponiveis para
enganar, hackear e adivinhar tais
sistemas sdo bastante avancados.
Nao a toa, normalmente as senhas
sao combinadas com outros
métodos de autenticacgao.

Ainda assim, servicos de tokens e
OTPs - a combinag¢do mais comum -
possuem vulnerabilidades
consideraveis e dependem muito das
tecnologias empregadas. Isso vale
principalmente para o one-time-
password via SMS e e-mail que, assim
como as senhas, podem ser acessados
de maneira relativamente facil.

Fonte: Unisys 2020
METODOS DE AUTENTICAGAO E RECUPERAGAO DE SENHAS NA JORNADA DO USUARIO
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S

O futuro da autenticacgao...

... estd nas tecnologias de biometria,
que oferecem ao usuario uma
experiéncia rapida, facil, universal

e sem fricgdo..

Nesse sentido, as possibilidades
de uso sdo inumeras e podem
estar presentes em qualquer
momento da jornada do cliente
em que a autenticagao seja
necessaria.

Métodos biométricos combinados
(como reconhecimento facial unido
a identificagdo digital ou biometria
comportamental por localizagdo)
trazem ainda mais segurancga

e praticidade aos processos.
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Seguranca e privacidade...

..sdo fundamentais, e as preocupacdes
das empresas e usuarios estao

no centro da discussao de novas
tecnologias.

Em pesquisa da Unisys de 2020, 85%
dos entrevistados afirmaram que
deixariam de fazer negécios com uma
instituicdo financeira caso ela tratasse
mal suas informacgdes pessoais.

Além disso, o estudo de mercado sobre

bancos digitais realizado no primeiro

semestre de 2021 pela idwall mostrou

gue o descumprimento de normas
KYC levaram a aplicacédo de R$ 900
milhdes em multas nos ultimos 10
anos no Brasil.
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Processos de

recuperacao de contas



Background de mercado

E de grande importancia o gerenciamento seguro da jornada
do cliente em cada momento que hd um ponto de contato com
a empresa ou servico. E comum que seja dada grande atencéo
ao onboarding, uma vez que é nessa fase em que a maior parte
das fraudes sdo barradas antes mesmo de causar qualquer
problema para todas as partes envolvidas.

Entretanto, também é necessario estar atento aos outros
momentos em que infragdes possam ocorrer. Dentre as
situagdes possiveis esta o processo de recuperag¢ao de contas
por procedimentos de recuperacao de senhas, que na
maioria dos casos depende de fatores de autenticacdo de
conhecimento, que, como discutido anteriormente, sdo mais
faceis de burlar.

Alguns setores em especifico apresentaram crescimento

de mercado grande ao longo de 2020 e preocupacgdes
relacionadas a fraudes de identidade € um problema que esta

no radar da maioria das empresas: segundo report global de 2021
do Serasa Experian, 62% das companhias brasileiras querem
aumentar os investimentos nessa area.

Fontes: Ebit/Nielsen, Visa, FEBRABAN, Serasa Experian, Cryptoid.
A metodologia de pesquisa da Ebit/Nielsen ndo inclui nesta fase Mercado Livre, Elo7 e Enjoei
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Segundo a Ebit' o e-commerce apresentou um crescimento
de 41% em relagao a 2019. Foram 13,2 milhdes de novos
consumidores por esse canal e as vendas em marketplaces
corresponderam a 78% do total faturado. Além disso, 57%
dessas vendas aconteceram pelos celulares.

De acordo com estudo recente da Visa, o roubo de identidade
foi o segundo tipo de fraude mais relatado pelas empresas
de e-commerce.

Segundo a FEBRABAN, instituicdes financeiras registraram
um aumento de 80% no ndmero de tentativas de ataques
online em 2020;

Nossas analises mostram que o setor privado perde cerca
de US$ 6 bilhdes por ano sé por fraudes de identidade

Com esses aspectos e desafios em mente, a seguir
fizemos a andlise do processo de recuperacao

de senhas dos principais aplicativos de instituicoes
financeiras, marketplaces, delivery e transportes.
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Metodologia

O processo de
recuperacao de
conta foi avaliado
em aplicativos tanto
nas plataformas
Android qguanto iOS.
Este relatdrio se
baseia em dados
coletados entre os
dias1°a 4 de junho
de 2021.
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Foram coletadas as seguintes informacdes,
levando-se em consideragdo a experiéncia
do usuario final:

Possibilidade de recuperacao
de conta de senha pelo processo
"esqueci minha senha"

Quais informagdes
foram solicitadas

Existéncia de autenticagado
de multiplos fatores

Tempo do processo

*Disclaimer: Estamos fazendo testes em um ambiente muito
dinGmico, em que apps sdo atualizados com frequéncia e ndo
temos controle de datas destas atualizagdes, que segue o
cronograma das instituicées donas dos apps. Portanto é
possivel que no dia seguinte a publicagéo deste report,
alguma informagdo jd esteja desatualizada, apds alguma
publicagdo de nova verséo de alguns aplicativos.
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Bancos 34

Foram feitos testes do processo de recuperagao
de senhas dos aplicativos de 10 bancos.

1fator
Foram pedidos em média 10%
3 fatores de autenticacao por
banco e a média de tempo 2'\?:;;%?
foi de 2 minutos e 24 segundos &l 40%
para a finalizacao do processo.

Quantidade de fatores
para autenticagao

50% das instituicdes
analisadas utilizam 2 fatores
de autenticacdo e 40% 2 fatores

50%

utiliza 3 fatores ou mais.
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De forma geral, ndo existe uma uniformidade
nas formas de autenticagdo do usuario e ha grande
variagdo nas combinagdes usadas.

A maioria das institui¢cdes utilizou o método OTP
(one-time-password), seja por e-mail ou SMS g,

Nos casos em que nao foi utilizado, foram pedidas
outras informacdes, como o CPF e senha do cartdo.

Somente 3 instituicoes (todas bancos
digitais) utilizaram Face Match.

Por outro lado, todos os bancos
digitalizados pediram a senha do
cartao como forma de autenticacao

Qutros

16,7%

Nome da mae
6,7%

Data de
nascimento

6,7%

Agéncia e
conta corrente

6,7%

Senha do cartdo

10,0%

Observagao: as informagdes apresentadas na tabela ndo necessariamente estao na ordem solicitada por cada banco.

PASSWORDLESS, MUNDO SEM SENHAS
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OoTP

23,3%

CPF

20%

Facematch

10%
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Métodos utilizados

Dentre os bancos digitalizados analisados,
pode-se observar que nao utilizam a
autenticacdo do usudrio pelo que o
individuo tem (como one-time-password)

e sim por métodos de conhecimento, como
senha do cartdo, CPF e data de nascimento.

Além disso, todos eles ja apresentavam
0 aparelho autenticado anteriormente.
Durante os testes, somente o Itau pediu
a confirmacgdo presencial, enquanto

0 Santander solicitou apenas uma
informacao, sendo a senha do cartao.!

1Testes para Itau e Santander realizados no dia 1° de junho de 2021
METODOS DE AUTENTICAGAO E RECUPERAGAO DE SENHAS NA JORNADA DO USUARIO

Digital

Digitalizado
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Métodos usados por tipo de banco

m Conhecimento

W Posse

Biométrico Presencial
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Marketplaces

Foram analisados 9 aplicativos dos
maiores marketplaces do mercado.
Todos pediram o e-mail como uma

das opg¢des para solicitar a recuperacao
de senha, sendo que na segunda etapa,
todos enviaram link ou cédigo de
recuperagao por esse canal.

Somente 1 empresa pediu mais de 2
informacgdes e solicitou a resolugado de
um quebra-cabeca. Além disso, somente
1 outra empresa ndo encaminhou o
usuario a uma pagina de troca de senha,
deixando-o logar apds a insergao do
coédigo recebido por e-mail.

A média de tempo foi de T minuto e 7
segundos para a finalizagdo do processo.

37

Delivery

Foram analisados 4 aplicativos de
delivery, sendo que a possibilidade
de se recuperar a conta sé6 estava
disponivel para 1 app. Nesse caso,
foi necessario iniciar o processo no
browser, o que sé foi encontrado
com pesquisa ativa na internet.
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Conclusoes

Os processos de recuperagao de conta
sdo variados e hd uma predominancia dos
fatores de autenticagcao de conhecimento
(aquilo que o usuario sabe), como senhas
e CPF. Também hd um uso grande de
autenticacdo em multiplos fatores,
principalmente

com a utilizagdo de OTP via SMS ou
e-mail, sendo que a excegao foi o uso

de somente um fator de autenticacao.

As instituicoes financeiras foram

as que usaram os mais variados tipos

de autenticagao e os Unicos que usaram
biometria, o que é esperado, dada a maior
sensibilidade da natureza da conta.

Para o caso dos marketplaces, os
processos se mostraram rapidos, porém
dependentes do acesso a outra conta —
nos casos analisados, o e-mail. Ja para

os aplicativos de delivery, ao mesmo
tempo que oferecem maior seguranga

no momento do login ao possibilitarem

0 acesso a conta sem senhas, podem
oferecer desconforto ao usuarioem
momentos especificos, seja na necessidade
de atualizar informacgdes cadastrais no
aplicativo antes da troca de dispositivo
e/ou na troca do numero de telefone,

seja na necessidade de buscar ativamente
no browser o processo de recuperacao

de conta, sem a opgao no aplicativo.

METODOS DE AUTENTICAGAO E RECUPERAGAO DE SENHAS NA JORNADA DO USUARIO
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Dessa maneira, existem
oportunidades de melhorias em
todos 0s casos — nesse sentido,

o uso de métodos biométricos

de autenticacao junto com outros
fatores possibilitam que o usuario
Nnao precise esperar mais, sair do
aplicativo ou até mesmo lembrar
de muitas informagdes para acessar
sua conta. E uma camada mais
pratica e rapida e é o futuro que ja
existe em diversos lugares do mundo.
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@INCOGNIA“‘

Sobre a Incognia

Incognia € uma empresa de identidade por localizagcao
fundada em 2014 e sediada em Palo Alto, Califérnia,
com equipes em Nova lorque e no Brasil. Incognia
permite a prevencdo avancada de fraudes mobile para
bancos, empresas fintech e mcommerce. Utilizando a
biometria comportamental por localizagao, a Incognia
oferece verificagao e autenticagdo de identidade sem
friccdo. A tecnologia de localizagao da Incognia utiliza
sinais de rede e sensores no dispositivo para fornecer
informagdes de localizagdo altamente precisas. Ao
construir um padrao de comportamento de localizagdo
andénimo, Unico para cada usuario, Incognia cria uma

identidade digital privada para seguranga de contas.
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Sobre a idwall

A idwall oferece solugbes integradas e inteligentes
de onboarding digital, agilizando o processo de validacao
de identidade e ajudando as empresas a cumprirem
as normas de compliance. Fundada em 2016 por Lincoln
Ando e Raphael Melo, a regtech visa criar relagoes
de confianga para a era digital por meio de ferramentas
como Background Check, OCR de documentos,
Face Match e o app de identidade digital MeulD,
automatizando os processos de cadastro e evitando
fraudes em empresas. Em apenas cinco anos, ja recebeu
mais de R$ 260 milhdes em investimentos. Para mais

informacdes sobre a empresa, acesse o site: idwall.co
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